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What is in this paperp p
 Mainly concentrates on fingerprint‐based biometric 
systemsystem.

 Proposes hill climbing attack on minutiae‐based 
fingerprint systemfingerprint system.

 Proposes few safeguard against the above attack.



Appreciationpp
 Relevant details are provided for the experiment which 
made it simple to understandmade it simple to understand.

 Proposed Hill Climbing attack is  insightful and 
suggests how vulnerable a biometric system is to such suggests how vulnerable a biometric system is to such 
attacks.
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Ways in which a biometric systemWays in which a biometric system 
can be attacked
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Attack 1 :Fake Fingerprint; Attach 2:Replay Attack 3: Trojan horse; 

Decision
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Attack 4: Synthetic features; Attack 5:Trojan horse; Attack 6:Compromised 

database; Attack 7:Compromised transmission channel; Attack 8:Overridden 
matching result.



Criticism
1.“The trivial solution of not revealing the matching score and just outputting the 

accept/reject decision may not be suitable for certain biometric systems, where the 
matching score is necessary outside the matcher  e g  for multibiometric systems that matching score is necessary outside the matcher, e.g., for multibiometric systems that 
need matching scores from different matchers to arrive at a decision”

2“But  this may eliminate utilization of masked matching scores in a matching score based 2 But, this may eliminate utilization of masked matching scores in a matching‐score based 
multibiometric system”

This paper concentrates on compromising a minutiae‐
based fingerprint biometric system using hill climbing 
attack, but above proposed safeguards talk about 
multibiometric systems.



Question
How much practical, do you think is the hill climbing 

attack for fingerprint based biometric system    attack for fingerprint based biometric system.   


